
平成２７年１０月９日 

株式会社  但馬銀行 

 

「注文確認や複合機からの通知を装ったメール」にご注意ください 

 

１０月９日に一部報道がありました「注文確認や複合機からの通知を装った

メール」にご注意ください。 

 

１．注文確認を装ったメールは、会社名が偽装されており、件名、送信元情報

に次のような特徴があります。 

件 名：「ご注文ありがとうございました－添付ファイル『出荷のご案内』

を必ずご確認ください」と記載されている。 

送信元情報：「Ｒ ＯｒｄｅｒＣｏｎｆｉｒｍ ＪＰ」が設定されている。 

 

２．複合機からの通知を偽装するメールは、本文に次のような特徴があります。 

  本 文：「Ｍｅｓｓａｇｅ ｆｒｏｍ」で始まり、最後に「西東京複合機

より送信」と記載されている。 

 

ともにＷｏｒｄ文書ファイルが添付されており、それを開くとインターネッ

トバンキングを狙うウイルスに感染する可能性があります。 

 

上記特徴と一致するメールを受信した場合は、速やかにメールを削除してく

ださい。 

万一、ファイルを開いてしまった場合は、ウイルス対策ソフトによるチェッ

クを行い、ウイルスを検知した場合は速やかに駆除してください。 

当行が提供していますセキュリティ対策ソフト「ＳａＡＴ Ｎｅｔｉｚｅｎ」

は、上記ウイルスを検知し、駆除することが可能です。 

以  上 

 

 

 

 

 

 

 

本件に関するお問い合わせ 但馬銀行 ダイレクト営業センター 

０１２０－１６４－３１２ 

受付時間／９：００～１７：００ （月～金） 

※ただし、銀行休業日を除く 


